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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679"

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Trelson AB

Organisationsnummer

Organisationsnummer

559459-4649

Postadress

Postadress

Mejerivagen 3

117 43 Stockholm

Kontaktperson for administration av detta
personuppgiftshitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn:
E-post:
Tfn:

Namn: Mimmi Berg
E-post: mimmi.berg@trelson.com

Tfn: 0760225527

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om

dataskydd

Namn:
E-post:
Tfn:

Name: Ramén Navarro Marttinen
Email: ramon.marttinen@trelson.com

Phone: 08-420 004 21

2 DEFINITIONER

2.1 Utover de begrepp som definieras i [6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstdende innebord nar de anges med versal som begynnelsebokstav.

! Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitrddets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.



Behandling

En atgard eller kombination av atgarder betrdffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom oOverforing, spridning eller tillhandahallande pa annat
satt, justering eller ssmmanforande, begransning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, forordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer andamal och medlen for Behandlingen av Personuppgifter.

Instruktion

De skriftliga instruktioner som ndarmare anger féremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som &ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de Personuppgifter som overforts, lagrats
eller pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska
ekonomiska samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap av
underleverantor till Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning over
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige.
PUB-avtalets syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allm&nna dataskyddsférordningen EU 2016/679
(”"Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gdllande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att
Personuppgiftsbitradet och eventuellt Underbitrade kan fullgéra sitt eller sina uppdrag enligt
detta PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet
och for de specifika andamal som anges i Instruktioner samt att félja Dataskyddslagstiftningen.
Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad om gallande réatt
pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstélla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med
Dataskyddsférordningen, kap. Ill, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfdra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onddigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sdkerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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9.1

9.2

9.3

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover dtkomsten for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sidkerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med
Underbitradet samt sekretessférbindelser mellan Underbitradet och samtliga fysiska personer
som arbetar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att féretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.
Personuppgiftsbitradet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onédigt drojsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sidkerheten avseende
Behandlingen genom en egenkontroll for att sdkerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att
Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens
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9.4

9.5

9.6

krav. Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller
den som utfor granskningen i den Personuppgiftsansvariges stalle, med dokumentation,
tillgang till lokaler, IT-system och andra tillgangar som behdvs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sidkerstélla att personal som
genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall 4ga ratt,
men inte skyldighet, att tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle std i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsdkra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10 HANTERING AV RATTELSER OCH RADERING M.M.

10.1

10.2

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard
utan onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet
mottagit erforderlig information fran den Personuppgiftsansvarige. Nar den
Personuppgiftsansvarige begart radering far Personuppgiftsbitradet endast utféra Behandling
av den aktuella Personuppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet
med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska [amnas i
god tid innan atgarderna vidtas.

11 PERSONUPPGIFTSINCIDENTER

111

11.2

Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen.
Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran dven bista med att utreda
misstankar om eventuell obehérigs Behandling och/eller atkomst till Personuppgifterna.



11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underratta den
Personuppgiftsansvarige om handelsen. Personuppgiftsbitradet ska, med beaktande av typen
av Behandling och den information som Personuppgiftsbitradet har att tillga, tillhandahalla den
Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade
som berdrs samt kategorier och antalet personuppgiftsposter som beroérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.5 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

12 UNDERBITRADE

12.1 Personuppgiftshitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfér a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomfoéra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den
Personuppgiftsansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att
exempelvis radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort
att existera i faktisk eller rattslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den
Personuppgiftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB-
avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och séte (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade



12.8

12.9

och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad forteckning over de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsansvariges
rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstélla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versanda en kopia av

det avtal som reglerar Underbitradets Behandling av Personuppgifter och férteckningen éver
Underbitraden enligt punkten 12.1.

13 LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1

13.2

13.3

Personuppgiftsbitradet ska sikerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkédnt sadan 6verforing och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls
i PUB-avtalet och Instruktioner.

14 ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1

14.2

143

14.4

Vid erséattning for skada i samband med Behandling som, genom faststélld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestimmelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av
PUB-avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.



15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

16 ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta
meningen innebér inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omférhandling om PUB-avtalet ska paborjas.

16.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

16.3 Na&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphora att utfora sina forpliktelser enligt
PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

16.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphdra med omedelbar verkan.

17 ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onédigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga fér den
Personuppgiftsansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

17.2 |samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler inte
om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller relevant
nationell ratt dar Behandling far utféras enligt PUB-avtalet.

17.4 Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sdkerstalla
efterlevnaden av PUB-avtalet.

17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
raknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
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Behandling av Personuppgifter som Personuppgiftsbitradet utfér darefter ar att betrakta som
otillaten Behandling.

17.7 Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla aven om PUB-avtalet i
ovrigt upphor att galla.

18 MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via
e-post eller pa nagot annat av parterna 6verenskommet sétt till respektive parts kontaktperson
for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via
e-post eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
19 KONTAKTPERSONER

19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
20 ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21 LAGVAL OCH TVISTER

21.1 Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for
lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgéras av behorig svensk domstol.

22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhdndigt undertecknande. | sistndmnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]
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Personuppgiftsansvarig Personuppgiftsbitrade

Trelson AB
Ort och datum: Ort och datum:
Namnfortydligande Namnfortydligande
Signatur Signatur

Sveriges o L
y e OCOCOCG A INEra Version 2.1 (23.04.06)



Versionshantering

Version Datum Férandringar Ansvarig

1.1 2018-12-19 | 10.1,14.1,18.2, PR

1.2 2019-12-17 | 2,3.1,3.3,5.1,6.3,6.4,7.1,8.2,9.1,9.2,9.6, 10.1, 10.2, NE
11.4,12,13.3,14.2,14.3,17.3,17.4,18.2,18.3, 18.4,
21.1,22.1

121 2020-01-02 | 17.4 PR

2.0 2022-12-21 | 1,2,3.1,3.3,5.1,6.1,6.5,10.2,12.2,12.3,12.4, 12.5, HA, EW, FS
12.7,12.8,12.9,12.10, 14.3, 15, 16, 17, 18, 19, 20, 21, 22

2.1 2023-04-06 | Andrat hanvisning i 16.4 till 12.7 HA, PR




Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utdver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven folja
nedanstaende Instruktion:

1. Andamalet, foremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Personuppgifter behandlas i appen Trelson for att tillhandahalla tjanst for digitala prov,
till exempel nationella prov.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Personuppgifterna anvands for att koppla vilken/vilka anvandare som ska fa tillgang till provet samt
vilket inlamnat prov de har lamnat in. De personuppgifter som vi sparar for elev och larare ar
kopplat till ett specifikt prov i appen samt inlamningen i deras Google Drive, eller
OneDrive/Sharepoint, beroende pa vald integration (Google eller Microsoft). Vi sparar dven alla
administratorers och larares e-post for att kunna tillhandahalla tjansten. Personuppgifter sparas
under 90 dagar i vara serverloggar for att kunna felséka och tillhandahalla support at kund.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Behandlingsatgarder inkluderar lasning, lagring, 6verforing, strukturering, anvdandning
2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:
® Fdrnamn
Efternamn
E-postadress
Grupptillhorighet
IP-adress
Inlamningar och feedback
Uppladdat innehall
SSO-inloggning
Sprakinstallningar
Eventuell information om pedagogiskt stod



3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

e Personal
e Elev

4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

e Pa begaran av PuA ska PuB gallra/ta bort specificerad information som innehaller
personuppgifter. Efter begaran har bitradet 30 dagar pa sig att gallra/ta bort den
information som PuA har angett.

e Vid villkor for avstdllning av personuppgifter (arkivering) inklusive borttagning av
uppgifterna i databasen ska detta ske pa begaran av PuA. Efter en sddan begaran har
bitradet 30 dagar pa dig att ta fram den information som PuA begért skall avstéllas och ta
bort informationen fran databasen.

5. Ange de sarskilda tekniska och organisatoriska sikerhetsatgiarder som géller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftsbitradet ska vidta féljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

e Vikrypterar all data at rest och data in transit

e Vigenomfor I6pande interna granskningar for att sakerstalla och utveckla var férmaga att
fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft i vara
system.

e Vi atar oss att sa langt tekniskt moijligt aterstalla tillgénglighet och tillgang till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident. Vi testar, undersoker och
utvarderar regelbundet effektiviteten hos de tekniska och organisatoriska atgarderna som
sakerstaller behandlingens sakerhet.

e Vibegransar atkomst av data inom var organisation till direkt behov for personal utifran att
kunna utfora sina ataganden gentemot kund.

e Alla tjanster dar vi lagrar persondata skyddas med krav pa tvafaktorsinloggning.

® Vibegransar atkomst for tredjepartsleverantér via Google Cloud access approval

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Generellt kring bruket av loggar i appen
e Det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har vidtagits
med uppgifter om en registrerad person,
e Det av loggarna framgar vid vilken enhet dtgarderna vidtagits,
e Det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,



® Anvéandarens och den registrerades identitet framgar av loggarna,
e Systematiska och aterkommande stickprovskontroller av loggarna gors,
e Kontroller av loggarna dokumenteras automatiskt genom auditloggar.

Auditloggar sparas i 400 dagar. (Ex. konto X gjorde operation Y i produkt Z)
e Historik 6ver vilka anstallda pa Trelson som har hamtat ut data serverloggar sparas i 90
dagar (Ex. anvandare X kallade pa AP1Y)
e Historik 6ver forandring av for enskild elev samt vem som genomfoért férandringen.
e Historik 6ver forandring av for enskilda medarbetare samt vem som genomfort
forandringen.

Access transparency loggar
e Historik 6ver vad, nar, varfor och vem fran Google som har fatt tillgang till delar Trelsons
projekt i syfte for support.

7. Lokalisering och éverféring av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:
e EU/EES,

Om den Personuppgiftsansvarige inte har gett anvisningar om éverfoéring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitrddet inte ratt att géra en sadan 6verforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende overforing av Personuppgifter till Tredje
land:

e Som en del av Personuppgiftsbitradets fullgérande av tjansterna som levereras enligt
Tjansteavtalet kan avidentifierade personuppgifter relaterade till supportarenden for
personal samt personuppgifter i form av kontaktuppgifter sasom namn, telefonnummer
och e-postadress hanforliga till den Personuppgiftsansvariges personal komma att foras
over till tredje land via Personuppgiftsbitradets underleverantér, se Bilaga 2.

e Google, Microsoft, och Zendesk ar certifierade enligt EU-US Data Privacy Framework.

® Personuppgiftsbhitradet ska sakerstalla att 6verforing till tredjeland uppfyller
dataskyddsférordningens krav. se Bilaga 3.

8. Behandlingens varaktighet

Personuppgiftsbitradet behandlar Personuppgifter i enlighet med PUB-avtalet tills det att avtalet
upphor.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

e PuB skall till PuA kunna ldmna ut ett fullstandigt registerutdrag som enbart omfattar en
registrerades personuppgifter som behandlas i systemet pa begéran av PuA.

® PuB ska ha rutiner for att bista PuA i att uppfylla kravet att rapportera en
personuppgiftsincident inom 72 timmar fran det att PuA far kdnnedom om
personuppgiftsincidenten.

e Bilaga 3 och de skyddsatgarder som dar presenteras i relation till mal nr C-311/18,
“Schrems II” kommer att revideras och uppdateras I6pande.






Bilaga 2 — Lista over godkanda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstdende
Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andamal med Behandlingstid | Ytterligare
organisation | kontaktuppgifter | Personuppgifter Personuppgifter | Underbitradets information om
(adress, land) som Behandlas Behandling Underbitradets
av Behandling av
Underbitradet Personuppgifter
Google LLC | Privacy Help Servrar inom Namn, Drift av Personuppgif | Our Cloud Data
Center - EU/EES e-postadress, databas och ter behandlas | Privacy
Policies Help Frankfurt. grupper, applikationer. | lI6pande Commitments
Publik (Molntjanst) under
IP-adress, PUB-avtalets | Google Cloud
Inldmningar varaktighet Platform: EU
och feedback Standard
Contract Clauses
Google LLC ar
certifierade
enligt EU-US
Data Privacy
Framework.
Zendesk Zendesk’s EU, Fornamn, Typ av tjanst: | Zendesk Trust center
Global Privacy Efternamn, Supportsyste | anvands vid
Counsel: E-postadress m for att supportdrend | Update on
Rachel Tobin, hantera och en och inte Privacy Shield
AGC, EMEA & besvara vid anvandn Invalidation by
Global Privacy forfragningar | ing av the European
Counsel, fran kunder. applikationen | Court of Justice
Zendesk .
International Underleveran | Zendesk ar
Ltd. toren certifierade
55 Charlemont behandlar enligt EU-US
Place, Saint Personuppgif | Data Privacy
Kevin’s, Dublin, ter i enlighet Framework.
D02 F985 med
Ireland underbitrade
privacy@zende savtalet.
sk.com
Mailjet Kontaktformuld | Tyskland, E-postadress Behandlar Personuppgif | Privacy Policy
r Belgien endast ter behandlas
uppgifter nar | under den
slutanvandar | tiden som
e anmaler sig | slutanvandar
till e
nyhetsbreven | prenumerera
rtill
nyhetsbreven
Microsoft Kontaktformuld | |forsta hand i Namn, e-post, | Personuppgif | Personuppgif . )
. . . Microsoft Privacy
Corporatio | r Sverige. Data offentlig ter behandlas | ter kommer
n kan dock IP-adress, for att att hanteras Statement
behandlas i inskickade mojliggora fortlopande
andra uppgifter och SSO-inloggnin | sa lange
EU/EES-lander. | feedback. Vid g med PUB-avtalet Microsoft ir
anvandning av | Microsoft-up | ar giltigt. certifierade
Immersive pgifter. enligt EU-US

Reader



https://support.google.com/policies/contact/general_privacy_form
https://support.google.com/policies/contact/general_privacy_form
https://support.google.com/policies/contact/general_privacy_form
https://cloud.google.com/privacy
https://cloud.google.com/privacy
https://cloud.google.com/privacy
https://cloud.google.com/terms/eu-model-contract-clause
https://cloud.google.com/terms/eu-model-contract-clause
https://cloud.google.com/terms/eu-model-contract-clause
https://cloud.google.com/terms/eu-model-contract-clause
https://www.zendesk.com/trust-center/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.mailjet.com/contact/
https://www.mailjet.com/contact/
https://www.mailjet.com/legal/privacy-policy/
https://support.microsoft.com/contactus
https://support.microsoft.com/contactus
https://www.microsoft.com/sv-se/privacy/privacystatement
https://www.microsoft.com/sv-se/privacy/privacystatement

behandlas Data Privacy
skriven/last Framework.
text.

BILAGA 3. YTTERLIGARE SKYDDSATGARDER FOR ATT SAKERSTALLA
OVERFORING, VID ANVANDNING AV STANDARDAVTALSKLAUSULER
(STANDARD CONTRACT CLAUSES) OCH BCR (BINDING CORPORATE
RULES), TILL TREDJE LAND AVSEENDE Trelson

Utifran domslutet den 16 juli 2020 “Schrems 11” (Case C-311/18) géller inte langre Privacy Shield som
laglig grund for behandling av personuppgifter som éverfors till USA. Den 10 juli 2023 fattade
EU-kommissionen beslut om adekvat skyddsniva for USA. EU-kommissionens beslut innebar att
overforingar som sker till organisationer som omfattas av “EU-US Data Privacy Framework” nu kan ske
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https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf

utan att lampliga skyddsatgarder, sdsom standardavtalsklausuler, behéver vidtas enligt artikel 46 i
dataskyddsférordningen. Google, Microsoft, och Zendesk ar certifierade enligt EU-US Data Privacy
Framework. Detta dokument beskriver vilka ytterligare skyddsatgarder vi som foretag (Trelson AB)
vidtagit for att ytterligare skydda personuppgifter vid behandling i USA.

Detta dokument och skyddsatgarder kommer att revideras och uppdateras [6pande.

Trelson har noterat att foljande tjanster och underbitraden innebar eller kan innebara 6verforing till
USA. Trelson har overvagt och analyserat for det fall applikationen Trelson kan tillhandahallas utan
nedanstdende tjanster. Efter analys pa marknaden och av tjanstens syfte och innehall har det
konstaterats att tjansterna ar nédvandiga for att kunna tillhandahalla Trelson till vara kunder och
anvandare. Trelson har darfor analyserat tjdnsterna och vidtagit ytterligare skyddsatgarder.

1 GENERELLA ORGANISATORISKA SAKERHETSATGARDER PA TRELSON

Kontohantering pa Trelson

Personal pa Trelson far vid tilltrade av sin tjanst ett konto i Google Workspace som anvands
som en SSO-tjanst gentemot alla andra applikationer som anvands i foretaget. For att kunna
logga in pa sitt Google Workspace konto pa Trelson maste alla medarbetare anvanda den av
foretagets bestamda policy for tvafaktorsinloggning. Utover den specifika arbetstagaren ar
det endast en administrator som kan aterstélla ett konto for att komma at personuppgifter.
Denna administrator hanteras med ett no-reply konto som har en fysisk
tvafaktorsinloggning pa ett USB forvarat pa saker plats.



Tillgang till anvandares persondata pa Trelson

Pa Trelson arbetar vi efter premissen att enbart de personer som pa grund av sina
arbetsuppgifter har i uppdrag att hantera anvandares persondata har tillgang till
personuppgifterna. Detta innebar att det endast ar personal for varje specifik tjanst som har
tillgdng till personuppgifterna. Personalen har sekretessataganden avseende de
personuppgifter som behandlas.

Fysiska enheter pa foretaget

Alla enheter som anvidnds pa Trelson anvander senaste sdkerhetsuppdateringar samt
kryptering av harddisk. Tjansterna som anvands ar molnbaserade och skyddas utav ett extra
lager med tvafaktorsinloggning. Se “Kontohantering pa Trelson 1.1”

Skalskydd pa féretaget

Kontoret ar beldget pa femte vaningsplan och nas endast fran trapphuset och brandstege pa
baksidan. Ytterdorren till lokalen ar tillverkat av Thoruns AB ar av market Forster Presto,
uppfyller brandklass EIC-30 samt &r forsedd med ett nattlas som uppfyller branschkraven.

Inbrottslarm

Vi har ett inbrottslarm samt kameradvervakning.

PERSONUPPGIFTSBITRADEN FOR APPLIKATIONEN TRELSON

Google Cloud Platform Ytterligare skyddsatgarder

Googles Globala skyddsatgdrder:

Google har en global infrastruktur designad for att sdkert hantera information i hela dess
livscykel. Denna infrastruktur mojliggor saker driftsattning av tjanster, saker lagring av data,
sdaker kommunikation mellan tjanster, sdker kommunikation mellan tjanster och
slutanvandarna, och saker administration av tjanster. Google anvander denna infrastruktur
for att bygga sina tjanster sdsom Google Workspace och Google Cloud.

Sakerheten i infrastrukturen &r byggd fran grunden i progressiva lager som bdérjar med
sdkerheten for Googles datacenter till processerna for administrationen av tjansterna.

Google investerar mycket i sdkerheten av sin infrastruktur och har hundratals anstéllda
ingenjorer dedikerade till att underhalla och férbattra bade sdkerheten och sekretessen
inom hela Google.

Las mer om Googles sékerhetsatgarder har:
https://cloud.google.com/security/infrastructure/design

Sdkerhetsatgdrder som Trelson vidtagit utéver Googles egna séikerhetsatgdrder

Begransning av atkomst till data for anstdllda pa Google genom Access approval


https://cloud.google.com/security/infrastructure/design

Alla projekt i Google Cloud som innefattar personuppgifter och dgs av Trelson har den
striktaste nivan av access approval vilket betyder att tillgang till projekt fran anstdllda pa
Google kommer krava ett explicit godkdannande fran en anstalld pa Trelson med tillrackligt
hog behorighet i projektet.

Las mer om Access approval hos Google har:
https://cloud.google.com/access-approval/docs?hl=e
Granskning av atkomst till data fér anstallda pa Google genom Access transparency

Om tillstand ges for atkomst till Trelsons projekt i Google Cloud till medarbetare pa Google
kommer alla handlingar som denne gor att sparas i speciella granskningsloggar for
projekten.

Lds mer om Access transparency har:

https://cloud.google.com/logging/docs/audit/access-transparency-overview

Begransning av atkomst till data for anstéllda hos Trelson

Trelson har sedan tidigare begransat all atkomst till data och personuppgifter i Google Cloud
Platform. Det dr endast personal med direkt behov som har tillgang till personuppgifterna.
Detta for att kunna utféra sina arbetsuppgifter sa att vara anvandare far basta serviceniva av
tjansten Trelson. Personalen har sekretessataganden avseende de personuppgifter som
behandlas.

Audit loggar

Trelson sparar audit loggar av administrativa hdandelser och atkomst av data i Google Cloud
Platform. Detta for att kunna hantera eventuella incidenter av personuppgifter.

Krypterad natverkskommunikation

Trelson anvander sig av krypterade kommunikationsprotokoll mellan tjanst till tjanst och
tjanst till slutanvandaren.

Inloggning av slutanvandare med Single Sign On

Trelson anvander sig av den 6ppna industristandarden OpenlD Connect 2.0 som tillater
anvandarna att ateranvanda deras befintliga konton for Single Sign On med tvafaktors
autentisering.

Dokumentation i relation till SCC (Standard contract clauses)
https://cloud.google.com/terms/sccs

https://cloud.google.com/security/privac
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https://cloud.google.com/access-approval/docs?hl=en
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https://cloud.google.com/security/privacy

PERSONUPPGIFTSBITRADEN FOR APPLIKATIONEN TRELSON AVSEENDE SPECIFIKA TJANSTER

OCH AVTAL

Zendesk
3.1.1 Analys av eventuell 6verféring till tredje land

Vilket land utanfor EU kan uppgifter skickas till?
| sdllsynta fall kan personuppgifter 6éverforas till USA
Nar kan personuppgifter komma att overforas till USA?

Supportsystem for att hantera och besvara forfragningar fran anvandare. Det innebar att
Zendesk endast anvands vid supportarenden inte vid anvandning av applikationen. Enligt
FISA och Cloud Act kan amerikanska staten begdra ut personuppgifter fran europeiska
medborgare i relation till grov brottslighet mot USA. Trelson har tecknat ett Data Processing

Agreement med Zendesk.
Typ av personuppgifter relaterade till Zendesk

Férnamn, Efternamn, E-postadress
Vilka personuppgifter kan komma att 6verféras till USA
Férnamn, Efternamn, E-postadress

Dokumentation i relation till ECC/SCC (EU/Standard contract clauses) och BCR (Binding
Corporate Rules)
https://www.zendesk.com/company/privacy-and-data-protection/

3.1.2 Ytterligare skyddsatgérder

Zendesks skyddsatgdrder

Zendesk ar certifierat enligt SOC 2 Typ 2, ISO 27001:2013, I1SO 27001:2014
Alla data i vila och under transport ar krypterad

Oberoende penetrationstestning genomfors pa arlig basis

All data ar begrdansad genom rollbaserad atkomstkontroll

How We Protect Your Service Data (Enterprise Services)

Sdkerhetsatgdrder som Trelson vidtagit utéver Zendesk egna sikerhetsatgdrder
Datalagring

All persondata som behandlas av Zendesk lagras pa server inom EU.
Begransning av atkomst till data

Det ar endast personal med direkt behov som har tillgang till personuppgifterna. Detta for
att kunna utfora sina arbetsuppgifter sa att vara kunder far basta serviceniva av tjansten
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https://www.zendesk.com/company/privacy-and-data-protection/#gdpr-sub
https://www.zendesk.com/company/customers-partners/protect-service-data-enterprise-services/

Trelson. Personalen har sekretessataganden avseende de personuppgifter som behandlas.
Trelson har regelbunden utbildning fér supportpersonal i personuppgiftshantering.

Rutiner for gallring

Uppdaterat rutin for gallring av drenden. Nar ett drende ar fardigbehandlat och stangt sa

sparar vi arendet i 6 manader for mojlig uppféljning.
Utbildning

Vi utbildar regelbundet var supportpersonal i relation till att hantera personuppgifter i
Zendesk.

Maskning av personuppgifter

Trelson anvander sig av en specifik tjanst fran Zendesk - Ticket Redaction App. Denna tjanst
medfor att alla personuppgifter utéver e-postadress och namn som inkommer till Trelson i

supportarenden maskas, dvs doéljs permanent.
Inloggning

All inloggning i Zendesk sker genom SSO for Google Workspace dar tvafaktorsinloggning ar
ett krav. Se “Kontohantering pa Trelson” 1.1
Zendesk support

KontoOvertagande av Zendesk support &r avstdngt och kan enbart aktiveras av
administratorer. Rutinen for kontodvertagande sker enbart tidsbegransat under tiden for
det faktiska supportarendet.
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	1​PARTER, PARTERNAS STÄLLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER 
	2​DEFINITIONER 
	2.1​Utöver de begrepp som definieras i löptext, i detta personuppgiftsbiträdesavtal, ska dessa definitioner, oavsett om de används i plural eller singular, i bestämd eller obestämd form, ha nedanstående innebörd när de anges med versal som begynnelsebokstav. 

	3​BAKGRUND OCH SYFTE 
	3.1​Med detta Personuppgiftsbiträdesavtal jämte Instruktioner och en eventuell förteckning över Underbiträden (nedan gemensamt ”PUB-avtalet”) reglerar den Personuppgiftsansvarige Personuppgiftsbiträdets Behandling av Personuppgifter åt den Personuppgiftsansvarige. PUB-avtalets syfte är att säkerställa den Registrerades fri- och rättigheter vid Behandlingen, i enlighet med vad som stadgas i artikel 28.3 i Allmänna dataskyddsförordningen EU 2016/679 (”Dataskyddsförordningen”).  
	3.2​När PUB-avtalet utgör ett av flera avtalsdokument inom ramen för ett annat avtal benämns det andra avtalet ”Huvudavtalet” i PUB-avtalet. 
	3.3​För det fall något av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6, avsnitt 18–20 eller 22 i PUB-avtalet regleras på annat sätt i Huvudavtalet, ska Huvudavtalets reglering ha företräde. 
	3.4​Hänvisningar i PUB-avtalet till nationell eller unionsrättslig lagstiftning, avser vid var tid tillämpliga bestämmelser. 

	4​BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION 
	4.1​Den Personuppgiftsansvarige utser härmed Personuppgiftsbiträdet att utföra Behandlingen för den Personuppgiftsansvariges räkning enligt vad som stadgas i detta PUB-avtal. 
	4.2​Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbiträdet om hur det ska utföra Behandlingen. 
	4.3​Personuppgiftsbiträdet får endast utföra Behandlingen i enlighet med PUB-avtalet och vid var tid gällande Instruktioner. 

	5​DEN PERSONUPPGIFTSANSVARIGES ANSVAR 
	5.1​Den Personuppgiftsansvarige ansvarar för att det vid var tid finns laglig grund för Behandlingen och för att utforma korrekta Instruktioner med hänsyn till Behandlingens art så att Personuppgiftsbiträdet och eventuellt Underbiträde kan fullgöra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i förekommande fall.  
	5.2​Den Personuppgiftsansvarige ska utan onödigt dröjsmål informera Personuppgiftsbiträdet om förändringar i Behandlingen vilka påverkar Personuppgiftsbiträdets skyldigheter enligt Dataskyddslagstiftningen. 
	5.3​Den Personuppgiftsansvarige ansvarar för att informera Registrerade om Behandlingen och för att tillvarata Registrerades rättigheter enligt Dataskyddslagstiftningen samt vidta varje annan åtgärd som åligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen. 

	6​PERSONUPPGIFTSBITRÄDETS ÅTAGANDEN 
	6.1​Personuppgiftsbiträdet förbinder sig att endast utföra Behandlingen i enlighet med PUB-avtalet och för de specifika ändamål som anges i Instruktioner samt att följa Dataskyddslagstiftningen. Personuppgiftsbiträdet förbinder sig även att fortlöpande hålla sig informerad om gällande rätt på området.  
	6.2​Personuppgiftsbiträdet ska vidta åtgärder för att skydda Personuppgifterna mot alla slag av Behandlingar som inte är förenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.  
	6.3​Personuppgiftsbiträdet åtar sig att säkerställa att samtliga fysiska personer som arbetar under dess ledning följer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant lagstiftning. 
	6.4​Personuppgiftsbiträdet ska på begäran från den Personuppgiftsansvarige bistå denne med att säkerställa att skyldigheterna enligt artikel 32–36 i Dataskyddsförordningen fullgörs och svara på begäran om utövande av den Registrerades rättigheter i enlighet med Dataskyddsförordningen, kap. III, med beaktande av typen av Behandling och den information som Personuppgiftsbiträdet har att tillgå.  
	6.5​För det fall att Personuppgiftsbiträdet finner att Instruktioner är otydliga, i strid med Dataskyddslagstiftningen eller saknas och Personuppgiftsbiträdet bedömer att nya eller kompletterande Instruktioner är nödvändiga för att genomföra sina åtaganden ska Personuppgiftsbiträdet utan dröjsmål informera den Personuppgiftsansvarige, tillfälligt upphöra med Behandlingen och invänta nya Instruktioner, om inte parterna kommer överens om annat.  
	6.6​För det fall att den Personuppgiftsansvarige förser Personuppgiftsbiträdet med nya eller ändrade Instruktioner ska Personuppgiftsbiträdet, utan onödigt dröjsmål från mottagandet, meddela den Personuppgiftsansvarige huruvida genomförandet av de nya Instruktionerna föranleder förändrade kostnader för Personuppgiftsbiträdet.  

	7​SÄKERHETSÅTGÄRDER 
	7.1​Personuppgiftsbiträdet ska vidta alla lämpliga tekniska och organisatoriska säkerhetsåtgärder som krävs enligt Dataskyddslagstiftningen för att förhindra Personuppgiftsincidenter, genom att säkerställa att Behandlingen uppfyller kraven i Dataskyddsförordningen och att den Registrerades rättigheter skyddas.  
	7.2​Personuppgiftsbiträdet ska fortlöpande säkerställa att den tekniska och organisatoriska säkerheten i samband med Behandlingen medför en lämplig nivå av konfidentialitet, integritet, tillgänglighet och motståndskraft.  
	7.3​Eventuella tillkommande eller ändrade krav på skyddsåtgärder från den Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet. 
	7.4​Personuppgiftbiträdet ska genom behörighetskontrollsystem endast ge åtkomst till Personuppgifterna för sådana fysiska personer som arbetar under Personuppgiftsbiträdets ledning och som behöver åtkomsten för att kunna utföra sina arbetsuppgifter.   
	7.5​Personuppgiftsbiträdet åtar sig att kontinuerligt Logga åtkomst till Personuppgifterna enligt PUB-avtalet i den utsträckning det krävs enligt Instruktionen. Loggar får gallras först fem (5) år efter Loggningstillfället om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsåtgärder, i enlighet med Dataskyddslagstiftningen. 
	7.6​Personuppgiftsbiträdet ska systematiskt testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa Behandlingens säkerhet.  

	8​SEKRETESS/TYSTNADSPLIKT 
	8.1​Personuppgiftsbiträdet och samtliga fysiska personer som arbetar under dess ledning ska vid Behandlingen iaktta såväl sekretess som tystnadsplikt. Personuppgifterna får inte nyttjas eller spridas för andra ändamål, varken direkt eller indirekt, såvida inte annat avtalats.   
	8.2​Personuppgiftsbiträdet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen, är bundna av sekretessförbindelse avseende Behandlingen. Detta krävs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som följer av lag. Personuppgiftsbiträdet åtar sig även att tillse att det finns sekretessavtal med Underbiträdet samt sekretessförbindelser mellan Underbiträdet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen. 
	8.3​Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbiträdet har inte rätt att företräda den Personuppgiftsansvarige eller agera för den Personuppgiftsansvariges räkning gentemot tillsynsmyndigheter i frågor avseende Behandlingen. 
	8.4​Om den Registrerade, tillsynsmyndighet eller tredje man begär information från Personuppgiftsbiträdet vilken rör Behandlingen, ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige om saken. Information om Behandlingen får inte lämnas till den Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande från den Personuppgiftsansvarige, såvida det inte framgår av tvingande lag att information ska lämnas. Personuppgiftsbiträdet ska bistå med förmedling av den informationen som omfattas av ett medgivande eller lagkrav.  

	9​GRANSKNING, TILLSYN OCH REVISION 
	9.1​Personuppgiftsbiträdet ska utan onödigt dröjsmål som en del av sina garantier, enligt artikel 28.1 i Dataskyddsförordningen, på den Personuppgiftsansvariges begäran kunna redovisa vilka tekniska och organisatoriska säkerhetsåtgärder som används för att Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsförordningen. 
	9.2​Personuppgiftsbiträdet ska minst en (1) gång om året granska säkerheten avseende Behandlingen genom en egenkontroll för att säkerställa att Behandlingen följer PUB-avtalet. Resultatet av sådan egenkontroll ska på begäran delges den Personuppgiftsansvarige. 
	9.3​Den Personuppgiftsansvarige äger rätt att, själv eller genom annan av denne utsedd tredje part (som inte får vara en konkurrent till Personuppgiftsbiträdet), följa upp att Personuppgiftsbiträdet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbiträdet ska vid sådan granskning bistå den Personuppgiftsansvarige, eller den som utför granskningen i den Personuppgiftsansvariges ställe, med dokumentation, tillgång till lokaler, IT-system och andra tillgångar som behövs för att kunna granska Personuppgiftsbiträdets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska säkerställa att personal som genomför granskningen är underkastade sekretess eller tystnadsplikt enligt lag eller avtal.  
	9.4​Personuppgiftsbiträdet äger alternativt till vad som stadgas i punkterna 9.2–9.3, rätt att erbjuda andra tillvägagångssätt för granskning av Behandlingen, exempelvis granskning genomförd av oberoende tredje part. Den Personuppgiftsansvarige ska i sådant fall äga rätt, men inte skyldighet, att tillämpa detta alternativa tillvägagångssätt för granskning. Vid sådan granskning ska Personuppgiftsbiträdet ge den Personuppgiftsansvarige eller en tredje part den assistans som behövs för utförandet av granskningen. 
	9.5​Personuppgiftbiträdet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rätt till det, möjlighet att göra tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle stå i strid med bestämmelserna i PUB-avtalet.   
	9.6​Personuppgiftsbiträdet ska tillförsäkra den Personuppgiftsansvarige rättigheter gentemot Underbiträdet vilka motsvarar den Personuppgiftsansvariges samtliga rättigheter gentemot Personuppgiftsbiträdet enligt avsnitt 9 i PUB-avtalet.   

	10​HANTERING AV RÄTTELSER OCH RADERING M.M. 
	10.1​För det fall den Personuppgiftsansvarige begärt rättelse eller radering på grund av Personuppgiftsbiträdets felaktiga Behandling ska Personuppgiftsbiträdet vidta lämplig åtgärd utan onödigt dröjsmål, senast inom trettio (30) dagar, från det att Personuppgiftsbiträdet mottagit erforderlig information från den Personuppgiftsansvarige. När den Personuppgiftsansvarige begärt radering får Personuppgiftsbiträdet endast utföra Behandling av den aktuella Personuppgiften som ett led i processen för rättelse eller radering. 
	10.2​Om tekniska och organisatoriska åtgärder (t.ex. uppgraderingar eller felsökningar) vidtas av Personuppgiftsbiträdet i Behandlingen, vilka kan påverka Behandlingen, ska Personuppgiftsbiträdet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lämnas i god tid innan åtgärderna vidtas.   

	11​PERSONUPPGIFTSINCIDENTER 
	11.1​Personuppgiftsbiträdet ska ha förmåga att återställa tillgängligheten och tillgången till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsförordningen. 
	11.2​Personuppgiftbiträdet åtar sig att med beaktande av Behandlingens art, och den information som Personuppgiftsbiträdet har att tillgå, bistå den Personuppgiftsansvarige med att fullgöra dennes skyldigheter vid en Personuppgiftsincident beträffande Behandlingen. Personuppgiftsbiträdet ska på den Personuppgiftsansvariges begäran även bistå med att utreda misstankar om eventuell obehörigs Behandling och/eller åtkomst till Personuppgifterna.  
	11.3​Vid Personuppgiftsincident, vilken Personuppgiftbiträdet fått vetskap om, ska Personuppgiftsbiträdet utan onödigt dröjsmål skriftligen underrätta den Personuppgiftsansvarige om händelsen. Personuppgiftsbiträdet ska, med beaktande av typen av Behandling och den information som Personuppgiftsbiträdet har att tillgå, tillhandahålla den Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.  
	11.4​Beskrivningen ska redogöra för: 
	11.5​Om det inte är möjligt för Personuppgiftsbiträdet att tillhandahålla hela beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, får beskrivningen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål. 

	12​UNDERBITRÄDE 
	12.1​Personuppgiftsbiträdet äger rätt att anlita den eller de Underbiträden som framgår av bilagd förteckningen över Underbiträden, bilaga 2.  
	12.2​Personuppgiftsbiträdet åtar sig att teckna ett skriftligt avtal med Underbiträdet som reglerar den Behandling som Underbiträdet utför å den Personuppgiftsansvariges vägnar samt att endast anlita Underbiträden som ger tillräckliga garantier. Underbiträdet ska genomföra lämpliga tekniska och organisatoriska åtgärder så att Behandlingen uppfyller kraven i Dataskyddslagstiftningen.  I fråga om dataskydd ska avtalet ålägga Underbiträdet samma skyldigheter som åläggs Personuppgiftsbiträdet i detta PUB-avtal.  
	12.3​Personuppgiftsbiträdet ska i avtalet med Underbiträdet säkerställa att den Personuppgiftsansvarige har rätt att säga upp Underbiträdet och instruera Underbiträdet att exempelvis radera eller återlämna Personuppgifterna om Personuppgiftsbiträdet har upphört att existera i faktisk eller rättslig mening eller hamnat på obestånd.  
	12.4​Personuppgiftsbiträdet ansvarar fullt ut för Underbiträdets Behandling gentemot den Personuppgiftsansvarige. Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om Underbiträdet underlåter att uppfylla sina skyldigheter i PUB- avtalet. 
	12.5​Personuppgiftsbiträdet äger rätt att anlita nya underbiträden och ersätta befintliga underbiträden om inte annat anges i Instruktionen. 
	12.6​När Personuppgiftsbiträdet avser att anlita ett nytt eller ersätta ett befintligt Underbiträde ska Personuppgiftsbiträdet säkerställa Underbiträdets kapacitet och förmåga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbiträdet ska skriftligen meddela den Personuppgiftsansvarige om 
	12.7​Den Personuppgiftsansvarige äger rätt att inom trettio (30) dagar från dag för meddelande enligt punkten 12.6 invända mot Personuppgiftsbiträdets anlitande av ett nytt Underbiträde och att, med anledning av sådan invändning, säga upp detta PUB-avtal att upphöra i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.   
	12.8​Personuppgiftsbiträdet ska vid var tid föra en korrekt och uppdaterad förteckning över de Underbiträden som anlitas för Behandling av Personuppgifter för den Personuppgiftsansvariges räkning samt göra denna förteckning tillgänglig för den Personuppgiftsansvarige. Av förteckningen ska särskilt framgå i vilket land Underbiträdet behandlar Personuppgifterna och vilka typer av Behandlingar som Underbiträdet utför.  
	12.9​När Personuppgiftsbiträdet slutar använda ett Underbiträde ska Personuppgiftsbiträdet skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbiträdet ska när ett avtal upphör säkerställa att Underbiträdet raderar eller återlämnar Personuppgifterna.  
	12.10​Personuppgiftsbiträdet ska på den Personuppgiftsansvariges begäran översända en kopia av det avtal som reglerar Underbiträdets Behandling av Personuppgifter och förteckningen över Underbiträden enligt punkten 12.1. 

	13​LOKALISERING OCH ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJE LAND   
	13.1​Personuppgiftsbiträdet ska säkerställa att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk eller juridisk person som är etablerad inom EU/EES, om inte PUB-avtalets parter kommer överens om något annat.   
	13.2​Personuppgiftsbiträdet äger endast rätt att överföra Personuppgifter till Tredje land för Behandling (t.ex. service, support, underhåll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige på förhand skriftligen godkänt sådan överföring och utfärdat Instruktioner för detta ändamål.  
	13.3​Överföring till Tredje land för Behandling enligt PUB-avtalet, punkten 13.2, får endast ske om den är förenlig med Dataskyddslagstiftningen och uppfyller de krav på Behandlingen vilka ställs i PUB-avtalet och Instruktioner. 

	14​ANSVAR FÖR SKADA I SAMBAND MED BEHANDLING 
	14.1​Vid ersättning för skada i samband med Behandling som, genom fastställd dom eller förlikning, ska utgå till den Registrerade på grund av överträdelse av bestämmelse i PUB-avtalet, Instruktioner och/eller tillämplig bestämmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsförordningen tillämpas. 
	14.2​Sanktionsavgifter enligt artikel 83 i Dataskyddsförordningen, eller 6 kap. 2 § lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning ska bäras av den av PUB-avtalets parter som påförts en sådan avgift.  
	14.3​Om endera part får kännedom om omständighet som kan leda till skada för motparten ska parten utan onödigt dröjsmål informera motparten om förhållandet och aktivt arbeta tillsammans med motparten för att förhindra och minimera sådan skada.   
	14.4​Oaktat vad som sägs i Huvudavtalet gäller detta PUB-avtal, punkterna 14.1 och 14.2, före andra regler om fördelning mellan parterna av krav sinsemellan såvitt avser Behandlingen. 

	15​PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSÄGNING   
	15.1​PUB-avtalet gäller från och med den tidpunkt PUB-avtalet undertecknats av båda parter och tillsvidare. Parterna äger ömsesidig rätt att säga upp PUB-avtalet att upphöra med trettio (30) dagars varsel.  

	16​ÄNDRINGAR OCH UPPSÄGNING MED OMEDELBAR VERKAN M.M. 
	16.1​Endera part i PUB-avtalet äger rätt att påkalla omförhandling av PUB-avtalet om motpartens ägarförhållanden ändras väsentligt eller om tillämplig lagstiftning, eller tolkningen av den, ändras på ett för Behandlingen avgörande sätt. Påkallande av omförhandling enligt första meningen innebär inte att PUB-avtalet till någon del upphör att gälla utan endast att en omförhandling om PUB-avtalet ska påbörjas. 
	16.2​Tillägg till, och ändringar i, PUB-avtalet ska vara skriftliga och undertecknade av båda parter.   
	16.3​När någon av parterna får kännedom om att motparten agerar i strid med PUB-avtalet och/eller Instruktioner ska parten utan dröjsmål meddela motparten om agerandet. Därefter äger parten rätt att med omedelbar verkan upphöra att utföra sina förpliktelser enligt PUB-avtalet till den tidpunkt motparten förklarat att agerandet upphört och förklaringen accepterats av den part som påtalat agerandet.   
	16.4​Om den Personuppgiftsansvarige invänder mot Personuppgiftsbiträdets anlitande av ett nytt underbiträde, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige rätt att säga upp PUB-avtalet att upphöra med omedelbar verkan.  

	17​ÅTGÄRDER VID PUB-AVTALETS UPPHÖRANDE 
	17.1​Efter uppsägning av PUB-avtalet ska Personuppgiftsbiträdet utan onödigt dröjsmål, beroende på vad den Personuppgiftsansvarige väljer, antingen radera och intyga för den Personuppgiftsansvarige att det är utfört, eller återlämna 
	17.2​I samband med återlämning ska Personuppgiftsbiträdet även radera befintliga kopior av Personuppgifter och tillhörande information. 
	17.3​Skyldigheten att radera eller återlämna Personuppgifter eller tillhörande information gäller inte om lagring av Personuppgifterna eller informationen krävs enligt unionsrätten eller relevant nationell rätt där Behandling får utföras enligt PUB-avtalet. 
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