Personuppgiftshitradesavtal
Class Manager

¥ SKLKommen tus




Innehal

1.

2
3
4
5
6.
7
8
9

Isforteckning

PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER
. DEFINITIONER

. BAKGRUND OCH SYFTE

. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION
. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

PERSONUPPGIFTSBITRADETS ATAGANDEN

. SAKERHETSATGARDER

. SEKRETESS/TYSTNADSPLIKT

. GRANSKNING, TILLSYN OCH REVISION
10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.
21.

HANTERING AV RATTELSER OCH RADERING M.M.
PERSONUPPGIFTSINCIDENTER

UNDERBITRADE

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND
ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

LAGVAL OCH TVISTLOSNING

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.
ATGARDER VID PUB-AVTALETS UPPHORANDE

KONTAKTPERSONER
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT

KONTAKTUPPGIFTER

22
Bil
Bil
Bil

. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET
aga 1 - BEHANDLINGSBESKRIVNING

aga 2 - LISTA AV UNDERLEVERANTORER

aga 3 - YTTERLIGARE SKYDDSATGARDER GALLANDE SCC

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

O O VW VW 0 N N o o unn o & A W NN

[ N
= O O O

11
13
14
16
18


https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.30j0zll
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1fob9te
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.3znysh7
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.2et92p0
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.tyjcwt
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1t3h5sf
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.4d34og8
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.2s8eyo1
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.lnxbz9
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.35nkun2
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1ksv4uv
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.44sinio
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.2jxsxqh
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.z337ya
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1y810tw
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.4i7ojhp
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1ci93xb
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.3whwml4
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.qsh70q
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.3as4poj
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.3as4poj
https://docs.google.com/document/d/1mv2NoVMlRSo15scrbQm4hHBaKryX5csFQVDqaS_ycBg/edit#heading=h.1pxezwc

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allm3nna dataskyddsférordningen EU 2016/679"

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade
Online Partner AB
Organisationsnummer Organisationsnummer
556566-5527
Postadress Postadress

Mejerivagen 3
117 43 Stockholm

Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: Namn: Fredrik Linnander

E-post: E-post: fredrik@onlinepartner.se

Tfn: Tfn: 08-420 004 44

Kontaktperson for parternas samarbete om Kontaktperson for parternas samarbete om
dataskydd dataskydd

Namn: Namn: Fredrik Linnander

E-post: E-post: fredrik@onlinepartner.se

Tfn: Tfn: 08-420 004 44

2. DEFINITIONER

Utodver de begrepp som definieras i |0ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

! Allmanna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitrddets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.



Behandling

Dataskyddslagstiftning

Personuppgiftsansvarig

Instruktion

Logg
Loggning

Personuppgiftsbitrade

Personuppgift

Personuppgiftsincident

Registrerad
Tredje land

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom overforing, spridning eller tillhandahallande
pa annat satt, justering eller ssammanférande, begransning,
radering eller forstoring.

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive forordningar och
foreskrifter), som ér tillaimplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dandamal och medlen fér Behandlingen av
Personuppgifter.

De skriftliga instruktioner som narmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg ar resultatet av Loggning.

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta
PUB-avtal och som kan knytas till en enskild fysisk person.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som 6verforts,
lagrats eller pd annat satt Behandlats.

Fysisk person vars Personuppgifter Behandlas.

En stat som inte ingar i Europeiska unionen (EU) eller inte ar
ansluten till Europeiska ekonomiska samarbetsomradet (EES).



Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning éver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sdkerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allm&nna dataskyddsforordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféora Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utféra Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitrade
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.



5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fér att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitradet férbinder sig dven
att fortlépande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
[ll, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomféra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige. Den
Personuppgiftsansvarige atar sig att utan dréjsmal komma med nya eller dndrade instruktioner.
Personuppgiftsbitradet dger, om risk for brott mot Dataskyddslagstiftningen foreligger tillfalligt
upphora med Behandlingen enligt den relevanta Instruktionen och invanta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna foranleder férandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sdkerhetsatgarder som
kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rattigheter skyddas.



7.2 Personuppgiftsbitradet ska fortlopande sdkerstédlla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfdllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstilla Behandlingens sakerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftshitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.



Personuppgiftsbitradet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska och
organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sdkerheten avseende Behandlingen
genom en egenkontroll for att sakerstélla att Behandlingen foljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfor granskningen i den
Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgangar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstélla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda
andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomford av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall 4ga ratt, men inte skyldighet, att
tillampa detta alternativa tillvidgagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid gillande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart



radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vdntas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begdran dven bista med att utreda misstankar om eventuell obehoérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
hdndelsen. Personuppgiftsbitrddet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,

enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onédigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckning éver Underbitraden.



12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfor a den Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrackliga garantier for att genomfora lampliga tekniska och organisatoriska
atgarder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska
avtalet aldgga Underbitradet samma skyldigheter som alaggs Personuppgiftsbitradet i detta
PUB-avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet ager ratt att anlita nya underbitraden och ersatta befintliga
underbitraden.

12.5 Nér Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrdade ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.5 invdnda mot Personuppgiftsbitradets anlitande av ett nytt underbitrade och att,
med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4. Behandling av personuppgifter som sker av sddant underbitrade
ska inte paborjas forran efter hari angiven 30-dagarsperiod, om det inte dr nédvandigt pa grund av
drifts- eller sakerhetsskal.

12.7 Nar Personuppgiftsbitradet upphor med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphor med att anlita Underbitradet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versanda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den



Personuppgiftsansvarige pa férhand skriftligen godkéant sadan 6verforing och utfardat Instruktioner
for detta andamal.

13.3 Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-avtalets
parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet giller detta PUB-avtal, punkterna 14.1 och 14.2, fore andra
regler om fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
15.1 For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allmén domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING
16.1 PUB-avtalet giller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och

tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta meningen innebar
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inte att PUB-avtalet till ndgon del upphor att gilla utan endast att en omfoérhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphora att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och forklaringen accepterats av den part som patalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att sdga
upp PUB-avtalet att upphdra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onédigt dréjsmal begara
att Personuppgiftsbitradet 6verlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes énskemal. Om Personuppgifterna 6verlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sasom Loggar, Instruktioner,
systemlosningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utférs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsatta galla
dven om PUB-avtalet i 6vrigt upphor av galla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gallande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen fér PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.
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20. KONTAKTPERSONER
20.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson fér parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid ar aktuella.

Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet
Ort Datum

Stockholm

Undertecknande

Namnfértydligande Fredrik Linnander

Versionshantering

Version Datum Forandringar Ansvarig

1.1 2018-12-19 10.1,14.1,18.2, PR

1.2 2019-12-17 2,3.1,3.3,5.1,6.3, NE
6.4,7.1,8.2,9.1,9.2,
9.6,10.1,10.2, 11.4,
12,13.3,14.2,14.3,
17.3,17.4,18.2,18.3,
18.4,21.1,22.1

1.2.1 2020-01-02 17.4 PR

1.2.2 2022-11-22 1,3.2.1 SB, CC
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BILAGA 1. BEHANDLINGSBESKRIVNING

Utéver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstdende Instruktion:

1. Andamal, féremalet och arten

Personuppgifter behandlas i appen Class Manager for att tillhandahalla tjanst som skapar struktur
for administratorer att hantera Google Classroom. Class Manager gor det mojligt att pa ett effektivt
och rationellt satt administrera elever, larare och kurser i Google Classroom. Genom att synkronisera
medlemmar i en Google Group med namnlistor i Google Classroom, kan undervisningsgrupper
automatiskt alltid vara uppdaterade vilket sdkerstaller att ratt elever och larare finns i ratt Google
Classroom.

Personuppgifterna anvands for att administrera anvandare av Google Classroom. De personuppgifter
som vi sparar for elev och larare ar kopplat till deras Googlekonton. Vi sparar dven alla
administratorers och larares e-post for att kunna tillhandahalla tjansten. Personuppgifter sparas
under 90 dagar i vara serverloggar for att kunna felsdka och tillhandahalla support at kund.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgifter i systemet utgors av:
® Fdrnamn
e Efternamn
e E-postadress
e |P-adress
3. Behandlingen omfattar kategorier av Registrerade

Kategorierna av registrerade inkluderar den Personuppgiftsansvariges:

e Personal

e Elever
4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet/bitriddena

e P43 begiran av PuA ska PuB gallra/ta bort specificerade information som innehaller
personuppgifter. Efter begdran har bitrddet 30 dagar pa sig att gallra/ta bort den information
som PuA har angett.

e Vid villkor for avstallning av personuppgifter (arkivering) inklusive borttag av uppgifterna i
databasen ska detta ske pa begaran av PuA. Efter en sadan begéaran har bitradet 60 dagar pa
dig att ta fram den information som PuA begart skall avstéllas och ta bort informationen fran
databasen.

[ J

5. Ange sarskilda tekniska och organisatoriska sdkerhetsatgéarder vad giller Behandling av
Personuppgifter som utfors av Personuppgiftsbitridet/bitradena

e Vikrypterar all data at rest och data in transit
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e Vigenomfor I6pande interna granskningar for att sakerstalla och utveckla var formaga att
fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft i vara
system.

e Vi atar oss att sa langt tekniskt moijligt aterstalla tillgdnglighet och tillgang till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident.

e Vitestar, undersdker och utvarderar regelbundet effektiviteten hos de tekniska och
organisatoriska atgarderna som sakerstaller behandlingens sakerhet.

e Vibegransar atkomst av data inom var organisation till direkt behov for personal utifran att
kunna utfora sina ataganden gentemot kund.

Alla tjanster dar vi lagrar persondata skyddas med krav pa tvafaktorsinloggning.
Vi begransar atkomst for tredjepartsleverantor via Google Cloud access approval

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska ha
tillgang till dem

Generellt kring bruket av loggar i appen
e det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har vidtagits med
uppgifter om en registrerad person,
det av loggarna framgar vid vilken enhet atgarderna vidtagits,
det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
anvandarens och den registrerades identitet framgar av loggarna,
systematiska och aterkommande stickprovskontroller av loggarna

gors,
e kontroller av loggarna dokumenteras automatiskt genom auditloggar.

Auditloggar sparas i 400 dagar. (Ex. konto X gjorde operation Y i produkt Z)
e Historik 6ver vilka anstallda pa Online Partner som har hamtat ut data

Serverloggar sparas i 90 dagar (Ex. anvéiindare X kallade pa API Y)
e Historik 6ver fordandring av for enskild elev samt vem som genomfoért forandringen.
e Historik 6ver forandring av for enskild medarbetare samt vem som genomfort forandringen.

Access transparency loggar

e Historik 6ver vad, nér, varfor och vem fran Google som har fatt tillgang till delar Online
Partners projekt i syfte for support.

7. Lokalisering och 6verféring av Personuppgifter till Tredje land

e Som en del av Personuppgiftsbitradets fullgérande av tjansterna som levereras enligt
Tjansteavtalet kan avidentifierade personuppgifter relaterade till supportarenden for
personal samt personuppgifter i form av kontaktuppgifter saisom namn, telefonnummer och
e-postadress hanforliga till den Personuppgiftsansvariges personal komma att foras éver till
tredje land via Personuppgiftsbitradets underleverantér, se Bilaga 2.

® Personuppgiftsbitradet ska sakerstalla att overforing till tredjeland uppfyller
dataskyddsforordningens krav. Se bilaga 3.
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8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av bitridet/bitridena

PuB skall till PuA kunna lamna ut ett fullstandigt registerutdrag som enbart omfattar en
registrerades personuppgifter som behandlas i systemet pa begéran av PuA.

PuB ska ha rutiner for att bista PuA i att uppfylla kravet att rapportera en
personuppgiftsincident inom 72 timmar fran det att PuA far kinnedom om
personuppgiftsincidenten.

Bilaga 3 och de skyddsatgirder som dar presenteras i relation till mal nr C-311/18, “Schrems
II” kommer att revideras och uppdateras |[6pande.
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BILAGA 2. UNDERBITRADESLISTA FOR APPLIKATIONEN CLASSROOM

MANAGER

Underbitrade:
Google Cloud Platform

Kontaktinformation:
Privacy Help Center - Policies Help

Geografisk placering och avtal:

Servrar inom EU/EES Frankfurt. (Kan komma att
behandlas i tredjeland vid specifika tillfallen. Se
Bilaga 3.)

Our Cloud Data Privacy Commitments

Google Cloud Platform: EU Model Contract
Clauses

Typ av tjanst:
Drift av databas och applikationer.
(Molntjanst)

Anvands av foljande tjanster:
Class Manager administratorpanel

Data som behandlas:
Namn, e-postadresser, grupper, Publik
IP-adress

UNDERBITRADEN FOR APPLIKATIONEN CLASS MANAGER AVSEENDE SPECIFIKA

TJANSTER OCH AVTAL

Underbitrade:
Zendesk

Kontaktinformation:

Zendesk’s Global Privacy Counsel:

Rachel Tobin, AGC, EMEA & Global Privacy
Counsel, Zendesk International Ltd.

55 Charlemont Place, Saint Kevin’s, Dublin,
D02 F985 Ireland

privacy@zendesk.com

Geografisk placering och avtal:
EU, USA

Privacy Policy
Privacy and Data Protection (Med information om

Binding corporate rules och Standard contract
clauses)

Update on Privacy Shield Invalidation by the
European Court of Justice

Typ av tjanst:
Supportsystem for att hantera och besvara
forfragningar fran kunder.

Anvands av foljande tjanster:
Support pa Online Partner

Data som behandlas:
Férnamn, Efternamn, E-postadress
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https://support.google.com/policies/contact/general_privacy_form
https://cloud.google.com/security/privacy
https://cloud.google.com/terms/eu-model-contract-clause
https://cloud.google.com/terms/eu-model-contract-clause
https://www.zendesk.com/company/customers-partners/privacy-policy/
https://www.zendesk.com/company/privacy-and-data-protection/
https://www.zendesk.com/company/privacy-and-data-protection/
https://www.zendesk.com/company/privacy-and-data-protection/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/
https://www.zendesk.com/blog/update-privacy-shield-invalidation-european-court-justice/

Underbitrade: Kontaktinformation:
Mailjet Data Protection Officer, Darine Fayed, Head of
Legal.
privacy@mailjet.com

Mailjet,
riv mailgun.com
Geografisk placering och avtal: Typ av tjdnst:
EU, USA (Endast vid begransade tillfdllen, Se Mailjet anvands for att skicka paminnelsemail

Appendix 3.) till [arare om automatisk arkivering av deras
https://www.mailjet.com/legal/privacy-policy/ Google Classroom. Mailet skickas tre dagar
innan arkivering sker.
Mailjet anvands ocksa for att notifiera specifika
anvandare i applikationens meny kring
summeringen av vilka dgarlosa kurser som blivit

adopterade.
Anvands av foljande tjanster: Data som behandlas:
Class Manager Backend Férnamn, efternamn, E-mail address

BILAGA 3. YTTERLIGARE SKYDDSATGARDER FOR ATT SAKERSTALLA
OVERFORING, VID ANVANDNING AV STANDARDAVTALSKLAUSULER
(STANDARD CONTRACT CLAUSES) OCH BCR (BINDING CORPORATE RULES),
TILL TREDJE LAND AVSEENDE Classroom Manager

Utifran domslutet den 16 juli 2020 “Schrems II” (Case C-311/18) galler inte langre Privacy Shield som
laglig grund for behandling av personuppgifter som 6verfors till USA. Foretag som behover 6verfora
personuppgifter till USA maste numera inga sa kallade Standard Contractual Clauses samt lampligen
vidta ytterligare skyddsatgarder. Detta dokument beskriver vilka ytterligare skyddsatgarder vi som
foretag (Online Partner AB) vidtagit for att ytterligare skydda personuppgifter vid behandling i USA.

Detta dokument och skyddsatgarder kommer att revideras och uppdateras l6pande.

Online Partner har noterat att féljande tjanster och underbitraden innebar eller kan innebara
overforing till USA. Online Partner har 6vervagt och analyserat for det fall applikationen Class
Manager kan tillhandahallas utan nedanstaende tjanster. Efter analys pa marknaden och av tjanstens
syfte och innehall har det konstaterats att tjansterna ar nddvandiga for att kunna tillhandahalla Class
Manager till vara kunder och anvandare. Online Partner har darfor analyserat tjansterna och vidtagit
ytterligare skyddsatgarder.
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GENERELLA ORGANISATORISKA SAKERHETSATGARDER PA ONLINE PARTNER

Kontohantering pa Online Partner

Personal pa Online Partner far vid tilltrdde av sin tjanst ett konto i Google workspace som
anvands som en SSO-tjanst gentemot alla andra applikationer som anvands i foretaget. For
att kunna logga in pa sitt Google Workspace konto pa Online Partner maste alla
medarbetare anvidnda den av foretagets bestamda policy for tvafaktorsinloggning. Utover
den specifika arbetstagaren ar det endast en administratér som kan aterstélla ett konto for
att komma at personuppgifter. Denna administratér hanteras med ett no-reply konto som
har en fysisk tvafaktorsinloggning pa ett USB forvarat pa saker plats

Tillgang till anvdandares persondata pa Online Partner

Pa Online Partner arbetar vi efter premissen att enbart de personer som pa grund av sina
arbetsuppgifter har i uppdrag att hantera anvdndares persondata har tillgang till
personuppgifterna. Detta innebar att det endast ar personal for varje specifik tjanst som
har tillgang till personuppgifterna. Personalen har sekretessataganden avseende de
personuppgifter som behandlas.

Fysiska enheter pa foretaget

Alla enheter som anvands pa Online Partner anvander senaste sdkerhetsuppdateringar
samt kryptering av harddisk. Tjansterna som anvands dr molnbaserade och skyddas utav ett
extra lager med tvafaktorsinloggning. Se “Kontohantering pa Online Partner 1.1”

Skalskydd pa féretaget

Kontoret ar beldget pa andra och tredje vaningsplan och nas endast fran trapphuset och
brandstege pad baksidan. Ytterdorren till lokalen ar av market Dalloc och i stal, den ar
klassad enligt SSF Certifkat C95-337 Klass 2.

Dorren har tva separata lasanordningar nattlas och dagslas, daglaset kan 6ppnas utifran
med nyckel och inifran via vred alternativt elektronisk fjarroppning fran majoriteten av
arbetsrummen.

Tillgang till anvdandares persondata pa Online Partner

Pa Online Partner arbetar vi efter premissen att enbart de personer som pa grund av sina
arbetsuppgifter har i uppdrag att hantera anvidndares persondata har tillgang till
personuppgifterna. Detta innebar att det endast dr personal for varje specifik tjanst som
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har tillgdng till personuppgifterna. Personalen har sekretessdtaganden avseende de
personuppgifter som behandlas.

Fysiska enheter pa foretaget

Alla enheter som anviands pa Online Partner anvander senaste sakerhetsuppdateringar
samt kryptering av harddisk. Tjansterna som anvands dr molnbaserade och skyddas utav ett
extra lager med tvafaktorsinloggning. Se “Kontohantering pa Online Partner 1.1”

Skalskydd pa féretaget

Kontoret ar beldget pa andra och tredje vaningsplan. Ytterdorren till lokalen ar i stal, den ar
klassad enligt SSF Certifkat.

Dorren har tva separata lasanordningar nattlas och dagslas.
Inbrottslarm

Vi har ett inbrottslarm kopplat till Bevakningsassistans Stockholm, som skickar ut vaktare
vid larm.

Kameraévervakning

Online Partner har kameradvervakning pa intradespunkter till kontoret.

PERSONUPPGIFTSBITRADEN FOR APPLIKATIONEN CLASSROOM IVIANAGER

Google Cloud Platform
2.1.1 Analys av eventuell 6verforing till tredje land

Vilket land utanfor EU kan uppgifter skickas till?
| undantagsfall USA.
Na&r kan personuppgifter komma att overforas till USA?

Google Cloud kan komma att behandla personuppgifter utanfor EU genom tjansten
Firebase Hosting. Firebase Hosting medfér en global edge caching som styrs utifran vilket
land du fysiskt befinner dig i nar du anvander Class Manager. Edge cachingen fungerar pa sa
satt att den valjer den narmaste servern utifran din geografiska placering. De servrar som
hanterar Firebase Hosting nar tjansten anvands inom EU finns i Zurich (europe-west6) och
Frankfurt (europe-west3). Namnda servrar kommer att vara de naturliga servrarna nar
tjansten anvands i Sverige. Europe-west3 ar ocksa den server som vi driftar vara andra delar
av Google Cloud pa grund av dess geografiska narhet. Detta innebdar att den enda troliga
gangen som personuppgifter kan komma att 6verforas till USA &r for det fall anvindaren
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befinner sig utanfor EU. Syftet med var tjdnst ar att den ska anvindas i Sverige varfor
Online Partner ser att overforing till USA endast kommer att ske i mycket begrinsad
omfattning.

Enligt FISA och Cloud Act kan amerikanska staten begidra ut personuppgifter fran
europeiska medborgare i relation till grov brottslighet om det sker ndgon behandling i USA.

Mer information kring Firebase Hosting finns att lasa har:

https://firebase.google.com/support/privacy

Vilka personuppgifter kan komma att 6verféras till USA

Den enda personuppgift som delas med Firebase Hosting nar anvandaren befinner sig
utanfor EU ar ett publikt IP-nummer.

Typ av personuppgifter relaterade till Google Cloud Platform

e-post, fornamn, efternamn, gruppmedlemskap, IP-adress
2.1.2 Ytterligare skyddsatgarder

Googles Globala skyddsatgdrder:

Google har en global infrastruktur designad for att sdkert hantera information i hela dess
livscykel. Denna infrastruktur mojliggor saker driftsattning av tjanster, saker lagring av data,
sdker kommunikation mellan tjanster, sdker kommunikation mellan tjanster och
slutanvandarna, och sdker administration av tjanster. Google anvander denna infrastruktur
for att bygga sina tjanster sasom Google Workspace och Google Cloud.

Sakerheten i infrastrukturen ar byggd fran grunden i progressiva lager som bérjar med
sdkerheten for Googles datacenter till processerna for administrationen av tjansterna.

Google investerar mycket i sakerheten av sin infrastruktur och har hundratals anstallda
ingenjorer dedikerade till att underhalla och férbattra bade sdkerheten och sekretessen
inom hela Google.

Las mer om Googles sdkerhetsatgarder har:
https://cloud.google.com/security/infrastructure/design

Sdkerhetsatgdrder som Online Partner vidtagit utéver Googles egna sikerhetsdtgdrder
Begridnsning av atkomst till data for anstillda pa Google genom Access approval

Alla projekt i Google Cloud som innefattar personuppgifter och dgs av Online Partner har
den striktaste nivan av access approval vilket betyder att tillgang till projekt fran anstéallda
pa Google kommer krava ett explicit godkdannande fran en anstalld pa Online Partner med
tillrackligt hog behorighet i projektet.

Lds mer om Access approval hos Google har:

https://cloud.google.com/access-approval/docs?hl=e
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Granskning av atkomst till data for anstéllda pa Google genom Access transparency

Om tillstand ges for atkomst till Online Partners projekt i Google Cloud till medarbetare pa
Google kommer alla handlingar som denne gor att sparas i speciella granskningsloggar for
projekten.

Las mer om Access transparency har:

https://cloud.google.com/logging/docs/audit/access-transparency-overview

Begriansning av atkomst till data for anstillda hos Online Partner

Online Partner har sedan tidigare begransat all atkomst till data och personuppgifter i
Google Cloud Platform. Det ar endast personal med direkt behov som har tillgang till
personuppgifterna. Detta for att kunna utféra sina arbetsuppgifter sa att vara anvandare far
béasta serviceniva av tjansten Class Manager. Personalen har sekretessataganden avseende
de personuppgifter som behandlas.

Audit loggar

Online Partner sparar audit loggar av administrativa handelser och atkomst av data i Google
Cloud Platform. Detta for att kunna hantera eventuella incidenter av personuppgifter.

Krypterad natverkskommunikation

Online Partner anvander sig av krypterade kommunikationsprotokoll mellan tjanst till tjanst
och tjanst till slutanvandaren.

Inloggning av slutanvandare med Single Sign On

Online Partner anvander sig av den 6ppna industristandarden OpenlD Connect 2.0 som
tilldter anvandarna att dteranvanda deras befintliga konton for Single Sign On med
tvafaktors autentisering.

Dokumentation i relation till SCC (Standard contract clauses)
https://cloud.google.com/terms/sccs

https://cloud.google.com/security/privacy

PERSONUPPGIFTSBITRADEN FOR APPLIKATIONEN CLASS IMIANAGER AVSEENDE SPECIFIKA

TJANSTER OCH AVTAL

Zendesk
3.1.1 Analys av eventuell 6verforing till tredje land

Vilket land utanfor EU kan uppgifter skickas till?
| undantagsfall USA

Nar kan personuppgifter komma att 6verforas till USA?
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Supportsystem for att hantera och besvara forfragningar fran anvandare. Det innebér att
Zendesk endast anvands vid supportdrenden inte vid anvandning av applikationen. Enligt
FISA och Cloud Act kan amerikanska staten begdra ut personuppgifter fran europeiska
medborgare i relation till grov brottslighet mot USA. Online Partner har tecknat ett Data

Processing Agreement med Zendesk.
Typ av personuppgifter relaterade till Zendesk

Férnamn, Efternamn, E-postadress
Vilka personuppgifter kan komma att 6verféras till USA
Fornamn, Efternamn, E-postadress

Dokumentation i relation till ECC/SCC (EU/Standard contract clauses) och BCR (Binding
Corporate Rules)
https://www.zendesk.com/company/privacy-and-data-protection

3.1.2 Ytterligare skyddsatgérder

Zendesks skyddsatgdrder

Zendesk ar certifierat enligt SOC 2 Typ 2, 1ISO 27001:2013, ISO 27001:2014

Alla data i vila och under transport ar krypterad

Oberoende penetrationstestning genomfors pa arlig basis

All data ar begransad genom rollbaserad atkomstkontroll

How We Protect Your Service Data (Enterprise Services)

Sdkerhetsatgdrder som Online Partner vidtagit utéver Zendesk egna sékerhetsatgdrder
Datalagring

All persondata som behandlas av Zendesk lagras pa server inom EU.

Begridnsning av atkomst till data

Det ar endast personal med direkt behov som har tillgang till personuppgifterna. Detta for
att kunna utfora sina arbetsuppgifter sa att vara kunder far basta serviceniva av tjansten
Class Manager. Personalen har sekretessataganden avseende de personuppgifter som
behandlas. Online Partner har regelbunden utbildning foér supportpersonal i
personuppgiftshantering.

Rutiner for gallring

Uppdaterat rutin for gallring av drenden. Nar ett drende ar fardigbehandlat och stdngt sa

sparar vi arendet i 6 manader for maojlig uppfoljning.

Utbildning
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Vi utbildar regelbundet var supportpersonal i relation till att hantera personuppgifter i
Zendesk.

Maskning av personuppgifter

Online Partner anvander sig av en specifik tjanst fran Zendesk - Ticket Redaction App.
Denna tjanst medfor att alla personuppgifter utover e-postadress och namn som inkommer

till Online Partner i supportarenden maskas, dvs déljs permanent.
Inloggning

All inloggning i Zendesk sker genom SSO for G Suite dar tvafaktorsinloggning ar ett krav. Se

“Kontohantering pa Online Partner” 1.1

Zendesk support

KontoOvertagande av Zendesk support &r avstingt och kan enbart aktiveras av
administratorer. Rutinen for kontoovertagande sker enbart tidsbegransat under tiden for
det faktiskta supportarendet.

Mailjet

3.2.1 Analys av eventuell 6verféring till tredjelander

Till vilket land utanfor EU kan data skickas?

| undantagsfall USA.

Nar kan personuppgifter dverféras till USA?

Med undantag for de begransade omstandigheterna delas personuppgifter inte med tredje part. Nar
det finns ett behov av att tillhandahalla personuppgifter till tredje part, delas de i en omfattning som
ar nodvandig for att forse dig med Mailjets tjanster, och det sdkerstdlls att det ar i stdllet for
dataskyddskrav med dessa tredje parter (inklusive standardavtalsklausuler ocksa som erforderliga
tekniska och organisatoriska atgarder).

Mailjet Service behandlar personuppgifterna utanfér EU genom tredje part inklusive Google Cloud
Platform, AWS® och Rackspace®. Var plattform kommer att vara vard fran tredje parts datacenter i
hela USA eller Europa, baserat pa var vi har valt att distribuera Mailjets tjanster. Detta innebar att
den enda sannolika tiden da personuppgifter kan 6verforas till USA ar om anvandaren befinner sig
utanfor EU. Syftet med var tjanst ar att anvandas i Sverige, varfér Online Partner raknar med att

overforingar till USA endast kommer att ske i mycket begransad omfattning.

Vilka personuppgifter som kan overforas till USA

E-post, fornamn, efternamn

Typ av personuppgifter relaterade till Mailjet

E-post, fornamn, efternamn
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Dokumentation i relation till ECC/SCC (EU/Standardavtalsklausuler) och BCR (Binding Corporate
Rules)
h //www.mailj m/legal

3.2.2 Ytterligare sdkerhetsatgarder

Mailjets sdakerhetsatgarder:

Att sdkerstalla intern IT- och IT-sdkerhetsstyrning och forvaltning samt sakerstallande av processer
och produkter

ISO 27001 certifiering
ISO 27701 certifiering
SOC 2 Typ 2-rapport

Mailjet foljer den europeiska allmdnna dataskyddsférordningen 2016/679 (GDPR) samt alla
tillampliga dataskyddslagar. For alla 6verforingar av personuppgifter fran EU och EES uppratthaller de
EU Standard avtalsklausuler dar det ar nodvandigt, sakerstaller ytterligare sdkerhetsatgarder sasom
datakryptering och dataminimering, samt utfér revisioner och kontroller av vara viktiga
underbehandlare.

hitps:// " legal/privacy-policy/
hitps:// " legal/dpa/

Sdkerhetsatgdrder vidtagna av Online Partner utéver Mailjets egna sdkerhetsatgdrder

Datalagring

Alla personuppgifter som behandlas av Mailjet lagras pa servrar inom EU.

Begrdnsa atkomst till data

Online Partner har tidigare begrénsat all atkomst till data och personlig information. Endast personal
med direkt behov har tillgang till personuppgifter. Detta for att kunna utféra sina uppgifter sa att
vara anvdndare far den béasta servicenivan fran Classroom Manager-tjdnsten. Personalen har
tystnadsplikt for de personuppgifter som behandlas.

Rutiner for radering
Personuppgifterna raderas vid dndring/borttagning av anvandare under instdllningarna for Class

Manager-applikationen av administratérerna.
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